HACKING

Le Mardi 19 mai 2015

Lieu
Movenpick Hotel Lausanne

Avenue de Rhodanie 4
1000 Lausanne

http://www.moevenpick-hotels.'com

Parking
Parking du port d’Ouchy

Frais d’inscription__ (repas inclus)

Membre : CHF 195.—
(CHF 170. — a partir de 2 membres)

Non Membre : CHF 400.—

Avant le 18 mai 2015 en nous informant de votre
inscription par e-mail & I'adresse ci-dessous :
info@common-romandie.ch

Nous vous remercions de bien vouloir régler le montant de votre
participation AVANT la manifestation.

No de compte PostFinance : 17-199864-6
IBAN : CH84 0900 0000 1719 9864 6

Facture sera établie a la demande

COMMON Romandie

Romandie

Romandie

VOUS propose une journée

Hacking

Mardi 19 mai 2015

Movenpick Hotel
Lausanne

c/o Jean-Charles Finidori
Chemin de la Chevillarde 30
CH-1208 Geneve



« Ce matin, en tournant avec ma cuillére mon café sans sucre, je m’étonnais de la
lenteur de mon PC portable pour se connecter a mon bureau, histoire de gagner un
peu de temps avant d’arriver.

Certes, j'avais quelques applications ouvertes, j'écoutais Europe 1, en alternance
avec un streaming BFM TV, j avais bien sur Skype ouvert pour échanger avec Marcel
l'ingénieur systéme qui devait mettre a jour notre « antivirusse ».

Un petit Word, et 2 tableaux Excel. Pas de quoi justifier ce genre de ralentissement.

Open Office Writer avait été aussi long que d’habitude pour s'ouvrir, mais ‘bon,
habituel, surtout que je voulais juste consulter le contenu d'une clef USB trouvée sur
mon bureau hier et contenant un fichier .odt.

Mon téléphone portable, en Bluetooth, synchronisait contacts, agendas,
applications, ramassait tous les messages, messages que j étais d'ailleurs en train de
consulter sur ma messagerie.

Messagerie incontournable a notre époque, outre des invitations de futurs amis
Facebook (sympas ces russes et ces chinois, pas facile a lire, mais sympas !), et des
offres d emploi sur LinkedIn, (beaucoup d amis avec plein de liens sympas, aussi ), je
venais de recevoir la confirmation de mes achats d'hier soir, (ils sont pénibles a
redemander sans arrét les mots de passe !)

Pourtant, ma tentative de connexion avec mon bureau« ramait » (terme nautique
qui doit signifier qu'on en bave pour avancer !).

Tout comme | impression de mes factures d’achat sur mon imprimante connectée en
Wifi.
Pourtant pratique cette technologie Wifi pour imprimer sans avoir a se connecter !

(¢a nous a changé la vie, au bureau, pour-le portable plus de « docking station »,
tout de suite opérationnel, méme en salle de conférence)

Et bien, I'heure passant, je me suis dit, bien sur, qu'une fois au bureau, ¢a ira plus
vite | »

« De toute facon pas de danger, j'ai un super antivirus installé sur mon portable. »

JAMAIS cette situation n’est envisageable. Un « peu » exagérée certes, mais
probablement rencontrée en partie.

Romandie

Aussi, nous nous sommes dit qu’une journée basée sur le HACKING et ses risques,
pouvait étre intéressante dans le cadre de la Common. Pas vraiment informelle, mais
ouverte a vos questions, je vous propose une série de différentes démonstrations
(« comment « ils » font? »).

Présentation concréte de quelques techniques de hacking abordant par exemple :
cheval de Troie, vol de donnée, prise de contrdle, avec conseils des présentateurs
mettant | accent sur les points qui devraient aujourd'hui étre pris en considération pour
obtenir un bonne pertinence en terme de sécurité.

Exceptionnellement, nous ne pouvons que vous exhorter qu’a vous faire accompagner
par vos collegues (informaticiens ou non) curieux ou estimant nécessiter une
sensibilisation aux risques actuels du net, ou simplement susceptibles de se reconnaitre
dans celui qui, le matin, tourne sa cuillere dans son café sans sucre, en..... etc..

AGENDA
08:30-09:00 Café d’'accueil
09:00-09:15 Bienvenue D. Fracheboud
09:15-10:45 Quelques profils de hackers, retour d'expériences
10:45-11:15 Pause-Café
11:15-12:30 Démonstration diverses (et hélas variées)
12:30-14:00 Repas
14:00-15:00 Fraude et hacking
15:00-16:00 Démonstration variées (et hélas diverses)
16:00-16:15 Pause-Café
16:15-17:15 Et les mobiles ?

17:15-17:30 Q&A, Conclusion D. Fracheboud




