
CYBER SECURITE

POURQUOI LE PAM EST-IL LA PRIORITÉ NUMÉRO 
UN ?



LES RECOMMANDATIONS DE GARTNER

(https://www.gartner.com/smarterwithgartner/gartner-

top-10-security-projects-for-2018/ )

https://www.gartner.com/smarterwithgartner/gartner-top-10-security-projects-for-2018/
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Les attaques continuent d’exploiter des failles

Sous-traitant militaire Australien

Credentials par défaut

compromettant un tiers détenant

des informations sensibles

US

Tesla

Employé mécontent exfiltrant

des données à des tiers 

inconnus et modifiant le code

SWIFT attack

Authentifiants SWIFT de la 

banque compromis et 

utilizes pour transférer des 

fonds.

NotPetya

Utilisation de l’outil de collecte

de mots de passes Mimikatz, 

pour permettre la propagation 

au sein du réseau



LES COMPTES A PRIVILÈGES, CLÉS DU ROYAUME !

MENACE INTERNEATTAQUANT EXTERIEUR

COMPTE À PRIVILÈGES
“Clés du royaume IT”
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LES ATTAQUANTS ENTRERONT…

…OU SONT MÊME DÉJÀ PRÉSENTS



6

LA VOIX LA PLUS EMPRUNTÉE…

ENDPOINTS INFRASTRUCTURE APPLICATIONS 

CRITIQUES

MOuVEMENT LATERAL MOuVEMENT LATERAL



LE MAILLON FAIBLE

“This is something we’ve been saying for the 

last three years, and sadly it’s still true today—

people are still falling for phishing campaigns”

Source: http://www.verizonenterprise.com/industry/public_sector/docs/2018_dbir_public_sector.pdf

http://www.verizonenterprise.com/industry/public_sector/docs/2018_dbir_public_sector.pdf


LA MENACE INTERNE

Les motivations les plus courantes:

FINANCIERESFRUSTRATION HACKTIVISME INFLUENCE 

EXTERIEURE

Se produit dans 26% 

des attaques, dont

les coûts sont

importants



LA MENACE EXTERNE

Au moins 60% des organisations autorisent les accès distants 

à des tiers.

D’après une étude Ponemon…

49%
Des répondants on 

subit des fuites de 

données causées

par des tiers

Pensent que le 

problème s’aggrave73%



LES INCIDENTS

Un employé de GitLab supprime

Accidentellement des données

importantes

50% of 

organizations 

reported that their 

single worst 

breach during the 

previous year was 

attributed to 

inadvertent human 

error. 

(Source: “Information Security 

Breached Survey.” HM 

Government, Conducted by 

PwC, June 2015)



COMMENT ISOLER LES ÉQUIPEMENTS SENSIBLES
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Accès Existants

Compromission externe

On-Premises

Hybrid

Cloud



12

ISOLER CONTROLER DETECTER

CRITICAL ASSET
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LE FUTUR DES VOLS D’IDENTIFIANTS

Cloud Environnements DevOps

AUTOMATISATION

Automatic Scale

Services

TECHNOLOGIES “SERVERLESS”

Fonctions & Containers

NOUVEAUX CREDENTIALS 

Identité et Rôles Machine



LA TRANSFORMATION DIGITALE MODIFIE LES ACCÈS

SaaS IaaSInfrastructure on-premise Outils DevOps

La criticité des accès privilégiés s’étend à toutes les infrastructures

La transformation digitale s’accompagne de nouveaux processus d’administration

des infrastructures, s’appuyant notamment sur des accès tiers, de l’automatisation et 

de l’orchestration.



Demande client d’un exercice Red Team afin d’identifier des vulnérabilités potentielles

EXEMPLE SIMPLE D’EXERCICE RED TEAM : LES VULNÉRABILITÉS FACE 
AU CLOUD
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Mouvements Latéraux

AWS Management 

Console

1

3

2

“Succès” – Gain de 

l’accès à la base de 

données clients contenant

des données personnelles
Exploitation

￭ Utilisation de l’API key 

pour cloner des 

serveurs et attacher

les buckets S3 aux 

nouveaux serveurs.

Phishing

￭ Prise de contrôle

d’un PC.

Exploration

￭ Découverte d’une 

API key locale 

utilisée pour 

provisionner 

l’infrastructure AWS.



Nouveau Monde… 

…Mêmes Problèmes
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LA METHODE



UNE APPROCHE BASÉE SUR LE RISQUE

Low Risk Profile Medium Risk Profile High Risk Profile

Privilèges
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SE DÉFENDRE AVEC UNE APPROCHE BASÉE SUR LE RISQUE

Systematically Address

Organization’s Top

Control Goals Manage *NIX 

SSH Keys

Control and Secure

Infrastructure Accounts

Secure SaaS Admins and 

Privileged Business Users

Eliminate Irreversible

Network Takeover Attacks
Limit Lateral Movement

Protect Credentials for 

Third-Party Applications

Defend DevOps Secrets in the 

Cloud and On-Premises 
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PAR OÙ COMMENCER ?



Identifier les accès à privileges légitimes…



IDENTIFIER LES RISQUES – MOUVEMENTS LATERAUX



IDENTIFIER LES RISQUES– COMPROMISSION DE DOMAINE
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QUESTIONS?

jc.vitu@cyberark.com


