 Sécurisez votre réseau Datacenter avec le SDN

en intégrant les services L4-L7
roupe Software Defined Network (SDN)

RTEI s

Partner
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Les applications sont partout.

ORACLE I=z

Cisco Webex

DC/Private Cloud

Mobiles & Objets

SDN

salesforce
La modernisation et |la .

Bureaux & Utilisateurs distants : . |
gestion de votre réseau 'J,Off'ce365
devient = [ - % Dropbox

Saa$S

business critical

]
mazon

BF webservices

AAzu re
Y Google Cloud

=
=
m‘

Utilisateurs Mobiles

laaS

Plus d’utilisateurs, d’objets et d’applications partout
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Simplified Network Simplified L2/L3 Security & Visibility

Management Extension
X
Y &

Private Cloud / SDDC Multi-Tenancy Multiple DCS and
Mobility

CE CEm C=
Cm Cm Om.
2 2 2
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SDN - Software Defined Network

Autoconfigured — Zero Touch

Deployment

________________________________________________________________________________________________________________________________________________________________________________________________________________________

Gérer, configurer et mettre a jour
comme un seul systeme

2 a 200 leafs
‘ Controller(s) ‘ Controller(s)
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o SDN - Software Defined Network

Vous pouvez tout integrer

r [iErEED ' \
npenstatk .- Mi * oy ( )

g Vs (R \_/

docker WA SE

Spines Eﬂ-\ E'-] mE = = -
. Leafs CTEEE CTEEEN
T2




o Datacenter Traffic

7% Inter DC Traffic

Groupe Source: Cisco Global Cloud Index 2012 by destination
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Pourquol segmenter ?

La sécurité périmétrique n’est pas suffisante.
Des que la faille est créee, les mouvements latéraux, permettent
aux attaquants de compromettre d’autres équipements

DC Perimeter

Ameélioration de la sécurité au sein du datacenter

Diminution de la taille des segments induisant une
reduction de I'exposition aux mouvements lateraux




— Risque de sécurité : VMs ou Serveurs sur un seule subnet

sa

N\
)]

172.16.10.11 172.16.10.12 172.16.10.13

Serveurs DMZ o_!
VLAN 10

SEmy 172.16.20.11  172.16.20.12

Serveurs LAN __i _________________________________
VLAN 20

172.16.30.11 172.16.30.12

Serveurs AD | | |
VLAN 30 =~ OTTTTTTTTTTTTmTTmmooooomooo o
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Cas d’usage de segmentation — sans SDN

f:.‘ 172.16.10.0/24 172.16.20.0/24 172.16.30.0/24

172.16.10.11 172.16.10.12 172.16.20.13 172.16.20.14 172.16.30.15 172.16.30.16

VLAN 10
Web

VLAN 30
DB
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Cas d’usage de segmentation — avec SDN

172.16.10.11 172.16.10.12 172.16.10.13 172.16.10.14 172.16.10.15 172.16.10.16

172.16.10.0/24 T I RO A AU R NP S

Web App DB

\/ \/
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La boite a outils de la micro-segmentation

Tenants, Groupe
d’endpoints & contrats

_, - Attributs Machine Virtuel
N _ Bl e et containers

Intra-EPG isolation
(PVLAN ...), Chiffrement
Overlay / Underlay ...

Integration des services
et ecosystéeme L4/L7

J

',

Groupe

T2
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SDN Whitelist Policy - “Zero Trust” Model

TRUST BASED ON LOCATION
(Traditional DC Switch)

ZERO TRUST ARCHITECTURE
(Nexus 9K with ACI)

Aucune communication n’est autorisée entre les
serveurs 2 and 3 tant qu'une régle ne l'autorise pas :

WHITELIST POLICY

Les serveurs 2 and 3 peuvent
communiquer sauf si explicitement interdit




. consumer ﬂ provider
PBR: Cas d’usage <— Contract ﬂ

Redirect

Inspect specific traffic by FW _ z

Seul le trafic HTTP est redirigé vers le FW,
ensuite le trafic est transféré aux serveurs de
mgt. Monitoring par ex.

Les autres trafics permis par contrat
peuvent aller au client directement.
Backup par ex.

EPG Mgt EPG Web




Simplified L4-L7

Config Contract With L4-L7 Service Graph

STEP 2 > Graph

1. Contract 2 Graph
Config A Service Graph
Device Clusters Graph Name: miy_graph
O Graph Type: @ Create & New One () Clone An Existing One (D) Choose An Existing Gne
# Bahrti (ASAY (Firewall)
Consumer Provider

C == P

Web_Tier ASAY

DE_Tier

N1

Please drag a device from devices table and drop it here to create a service node.
ASsy Information

Firewall: @ Routed () Transparer

Cluster Inteface For Consumer Connector: -
Cluster Interface For Provider Connector:

General
BD For Consumer Connector: BahrtifOne - @

BD For Provider Connector: Bahrtif One - @

Managed and unmanaged devices can be combined in a single graph.




Démo
Et si on pouvait combiner les avantages

C:Fa de l'insertion d’un firewall en L2 et L3
)

innovation informatique

R



- consumer provider

Démo — Intégration Firewall avec PBR cpc B Col:,—-ltract ﬁ

Scénario Inspecter certains flux par le FW

CLIENT

Tenant ;
vCenter Demo f

Checkpoint 4 Prod

Management Server v

with vSEC enabled vsEC .

@ controller Service Graph
K \__ Redirect__
= Go-To Mode
_ - -_—— - - _ = - ~ ......... (Routed - PBR) ““““““
. 7 ~ ” \ .
ﬂSubject 1 = Iperf,, RN % AN Policy Model

ssh,http/s /’

//ﬂ

CLIENT

SERVER IiPerf
192.168.10.102 Checkpoint virtual 192.168.20.200

firewall

192.168.10.101




— Vision - Cisco AClI Anywhere

Any Workload, Any Location, Any Cloud

_ ACI Anywhere ﬁ

Remote Leaf / Virtual PoD APIC / Multi-Site Multi-Cloud Extensions

mmg Microsoft Azure

Google Cloud Platform
O ONEECE  EETH NI T O N NG T R SR

BE B B B B B BE B B B B B

Remote Location On Premise Public Cloud

Policy Everywhere @

Security Everywhere Analytics Everywhere




Votre configuration doit ressembler acela..
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https://unsplash.com/photos/REZp_5-2wzA?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/cockpit?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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| es clef du succes

Plannification




Webconféerence

Reéseaux datacenter : comment relever les challenges
du futur ?

Infos et inscriptions

OO

oA 4,
T i R
groupe-t2i.com/9auvril OB ff
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