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software



BSL Consulting

e Pres de 10 ans d’experience dans le domaine de
I'informatique décisionnelle

« Création de valeur autour de la Business Intelligence :
» Consell
» Pilotage
> Mise en ceuvre
» Accompagnement
» Formation




Des relations éditeurs privilégiées

m Certifiés IBM / Cognos %

B Mise a disposition de consultants aupres de la branche « Professional
Services » d'IBM / Cognos

B Mise a disposition de formateurs sur les solutions Cognos aupres du centre
de formation IBM

B Agrément VAP IBM sur InfoSphere et Cognos
(vente de licences et prestations de service)




Nos références

Stalaven

europ BONGRAIN
assistance &
LA BANQUE
Isngn Y
YgS“Mere -

POSTALE

+ - Loin que vous ne UImas p

) .
O s 2
o o BassauLr

Lllegrand’ ToTaL
SOCIETE (0
GCGENERALE

Carrefour
D E)K/I A

FSmTurfit Kappa



Pourquoi BSL Security Manager ?

Nostalgie des clients Series 7
Avec outil d’administration intégre
Access Manager

Vue arborescente des groupes et utilisateurs
Administration de la sécurité par drag and drop
Gestion des droits et des héritages dans une seule interface

Les nouvelles contraintes légales
Sarbanes Oxley
Un nombre d’utilisateurs toujours plus important

Besoin de veérifier et d'administrer les licences
Nécessité d'une sécurité qui limite les erreurs
Besoin de délégation partielle d’administration



Pourquoi BSL Security Manager ?

Besoins IT

Qui a droit

aquoi ?

Y a-t-il un risque de sécurité ?

Besoins Métier

Pourquoi je ne peux pas affecter
les droits a mes utilisateurs?

Pourquoi ne peut-on voir

Suis-je en conformité avec mes

licences ?

La sécurité pourrait-elle étre

mise en place simplement par

I'historique de la mise en place
de la sécurité ?

e N

Pourquoi I'IT m'impose-t-elle ses

drag and drop ?

J

Release 1

regles ?

" J

s N

Un role administrateur est-il

nécessaire pour affecter des

Conformité

Qui fait quoi ?

s N

Lutilisation des licences est-elle

optimale ?

e 2

Les sécurités des données (par

droits ?

Release 2

package) sont-elles conformes ?

Mes utilisateurs sont-ils vraiment
actifs ?

Release 3



BSL Security Manager - Architecture

Architecture & Intégration

Intégration compléete de l'interface au portail Cognos
Installation rapide et réalisable sans redémarrage de Cognos
Paramétrage simple et geré depuis Cognos

Une installation du logiciel peut piloter une multitude de portails
Multi-plateforme

Compatible toutes versions Cognos

Compatible tous navigateurs Web

Portail

Eo

Cognos
Technologies employées :
= Apache Tomcat BSL Security Portail ﬁ
= Java/JSP Manager Cognos
= SDK Cognos
= Javascript Web 2.0 (AJAX) bortal _
Cognos i



BSL Security Manager - Architecture

Modes d’installation

En tant que portlet dans une entrée des dossiers publics

En tant que menu dans la partie dédiée a I'administration
En tant gu’application externe

Comptabilités

OS Windows 2003 a 2008 Server, Linux, HPUX, AIX, SOLARIS
Browsers supportés par Cognos
Toutes versions Cognos 8.1 a 10.1.1



BSL Security Manager - Fonctions

Interface

= Vue arborescente intuitive des objets Cognos

= Manipulation des objets par Drag & Drop

= Gestion des fonctionnalités par menu contextuel sur les objets
= Manipulation des objets possible par multi-sélection

= Acces aux objets par recherche

= Interface multilingue



BSL Security Manager - Fonctions

Gestion des membres

= Création de groupe, roles et dossiers Cognos

Renommage de groupes / roles / dossiers Cognos

= Duplication de réles et groupes Cognos

= Ajout et suppression de membres a des groupes et roles Cognos

BSL Security Manager Edit configuration

“ 5 Reset View 5 View from selected 5 Reset View 5 View from selected
L L — I | L —— |

Set Memberships

4 {58 cognos ||+ @ cognos B
4 (Folder 1 4 @ELocalNT 1
Use the left view to 4 (Folder 3 > 88 Adminstrators |
create and edit groups, 4 B Role 2.0 » 88 Backup Operators 3
roles and folders. 4 (33 Members » B8 Debuager Users
Drag and drop objects > 88 Group 2.0 B uests
from the right view to > 88 Group 2.2 = > 88 HepServicesGroup
the left view to move - B role 2.1 » 88 Network Configuration Operators
them into the target or > B Role 2.2 > 88 oLAP Administrators
add them as members > | FIFolder.a + 88 Power Users
of the target » 88 all Authen D Create Group + B8 Remote Desktop Uisers
> 88 Everyone [ Create Role » 88 Replicator
» B8 adsptive ¥ Create Folder L > B8 users

& adam smith

> B adaptive J # Rename Folder & ad
Admin Person

. M Analysis > Delete Folder

4 B authors & adminstrator
d [ﬁMembers & Adrienne Roche
> h Everyone E Albrecht Lehrer
4 83 oLAP Administrators E Alessandra Torta
4 (g8 Members Alice Walter
» Groups & Roles Poli & student & Amut Diederichsen
> k Power Users E Anli
» Capabilities Policies & Admin Person E Ana Orozco
n A Administrator Anders Nilsson
» Public Folders Poli ] . e s e
& aron Adelsvard E Arjan Schuman

BSL Security Manager version 1.0 - @ 2011 BSI Consulting



BSL Security Manager - Fonctions

Gestion des permissions

= Ajout de nouveaux droits d'acces par Drag & Drop
= Gestion intuitive des différentes permissions

= Prise en compte de la notion d'héritage des droits d'acces

Organisation thématique

= Gestion des droits sur les objets de sécurité
= Gestion des « capabilities » Cognos
= Gestion des objets du Dossier Public (Rapports, Queries...)



licies

28

o1

fiew

ties

m I @ Reset View I & View from selected -

I o I I  Reset View I & View from selected

4 E Capability

3 % Permissions
13 ﬁadaphva Analytics

4 I Administration

3 Permissions
4 ﬁ Adaptive Analytics Administration
4 E& Permissions
m Adaptive Analytics Administrators

m Directory Admi
ﬁ Administration tasks
ﬁ Configure and manag

¥ Remove Policy
Restore inheritance Policy

ﬁ Controller Administration
ﬁ Data Source Connections
ﬁ Distribution Lists and Contacts
ﬁ Metric Studio Administration
ﬁ Planning Administration
ﬁ PowerPlay Servers
ﬁ Printers
8B Run activities and schedules
ﬁ Set capabilities and manage UI profiles
ﬁ Styles and portlets

I ﬁ Users, Groups, and Roles
3 %Ana\ysis Studio
-4 %Cognus Viewer
I Controller Studio

EA A B A

4 @2 cogros
4 CFolder 1
» CIFolder BSL Security Manager

4 aGrc

» ﬂlGrc + Set Memberships

BSL Security Manager - Fonctions

4 [JFolder
I ﬂiGrc_ I & Reset View & View from selected -

I el II @ Reset Vie

> B authent Groups & Roles Policies |
3 HEveryona
3 M Adaptive A
3 M Adaptive A Drag and drop objects
» B Analysis Us from the right view to
B Authors the left view to add

L4 them as policies 1o the
3 Mcunsumars

target

3 MControHer.
b B contraller1  Use the left tree 1o view
[ M Data Mana objects policies and
B Directory £ edit objects
b B Express A permissions
& B8 Metrics Adi
b B8 Metrics A
3 M Metrics Ust
[ M Planning C
3 M Planning Ri

i > B portal Adm

BSL Security Manager version 1.0 - © 2011 BS1 Consulting

» Capabilities Policies

4 []Samples

| Public Folders Policies

Drag and drop objects
from the right view 1o
the left view to add
them as policies to the
target

Use the left ree to view
objects policies and
edit objects
permissions

+ Capabilities Policies
1 S Permissions
4 [Models
13 E& Permissions
I (@ GO Data Warehouse (analysis)
4 (@ GO Data Warehouse {query)
i3 Eb Permissions
1> £ Query Studio Report Samples
I CJReport Studio Report Samples
4 (50K Report Samples
13 E& Permissions
I (CJSDK Additional Report Samples
4 =] pate Between List
4 3, permissions

+ Public Folders Policies

% ioheried from "””1)( Override inheritance

3 Date Range List

13 Order Date List

4 Order Method Between List
-4 Order Methed Code List
|4

3

3

b

Order Method Range List
Order Method Revenue List
Order Product List

Order Product Year List

3
4

851 Secunity Manager version 1.0

4 {58 cognos

E& Permissions
[JFolder 1
4 E& Permissions
h Everyone
M Directory Administrators

b (Folder 3
4 [JFolder 4

4 E& Permissions
& Inherited from parent

-4 h Group 2.0

-4 h Group 2.1

3 H Group 2.2
h Al Authenticated Users
h Everyone
M Adaptive Analytics Administrators
m Adaptive Analytics Users
m Analysis Users
88 authors
m Consumers
m Controller Administrators
M Controller Users
m Data Manager Authors
m Directory Administrators
B Exoress Authors

I+ &y Consume]
4 M Controlle
b m Controlle|
I+ B8 Data Ma
b M Director
I M Express
b M Metrics A
b M Metrics A
b m Metrics

b m Planning
I M Planning
b M Portal Ad
b M PowerPig
b M PowerPig
3 m Query Us
b m Readers
I B Reoort A

2011 BSI Consulting

4 {58 cognos

b Folder 1

b 88 all Authe
3 h Everyaong

(0 b B Adaptive

Bt -

QEE = Adaptive|
Grant Read Analysis
%Deny Read Authors
X Remove permission [ﬁ Memb

BSI Security Manager version 1.0 -

» 8E
Dh
- Bgp

Ba
a A
8 e
3 MConsum
3 MContoHe
I B8 contralle
I 8 pata Ma
3 MDirecbcr
3
3
3
3

M Express
M Metrics A
B8 Metrics A

B Metrics

2011 BSI Consulting



BSL Security Manager - Reporting

Gestion des licences

Reporting sur la sécurité mise en place
Récapitulatif du nombre d'utilisateurs par fonction
Récapitulatif du nombre de licences consommeées

Visualisation des droits

Reporting des droits par utilisateur
Appartenance aux groupes et roles d’un utilisateur
Visualisation des droits par groupe ou role



BSL Security Manager - Reporting

# G Capabity

& Adaptive Analytics

) Administration

% Analysis Studio

ﬁ Cognos Viewer

% Collaborate

&) Controller Studio

ﬁ Data Manager

G Detailed Errors

) Orill Through Assistant

) Event Studio

G Execute Indexed Search

) Executive Dashboard

% External Repositories

& Glossary

% Hide Entries

ﬁ Import relational metadata

h Lineage

Q Manage own data source signons

) Metric Studio

& Planning Contributor

@ PowerPlay Studio

4 ﬁ Query Studio

4 =, Authorized users
& Admin Person
a Bart Scott
& Branka Hrsch
& Frank Bretton
& 2eff waters
& sally white

4 ‘ Report Studio

4 ), authorized users
& Admin Person
B Bart Scott
& Branka Hirsch
& Frank Bretton
& deff waters

) Scheduling

0% seff Service Package Wizard

[_] Datasources
%3 Memberships
4 h Capability
4 ﬁ Cognos Viewer
a Context Menu
iRun With Options
@ selection
a Toobar
@ Collaborate
) Execute Indexed Search
‘ Executive Dashboard
G External Repositories
‘ Glossary
G Hide Entries
‘ Lineage
‘ Query Studio
@) Scheduiing
‘ Watch Rules
59' Public Folders
My Folders

6 users found.

S users found,




Roadmap BSL Security Manager

Business
Intelligence

o Release 1

Allocation des membres  Délégation Historique d’utilisation par
d’administration a des studio
fonctionnels

Gestion des droits Principe de soumission Rapports de contrdles de
approbation intégré sécurité par package

(simulation de sécurité)  (visualisation de la sécurité
des données pour un

utilisateur)
Visualisation du nombre  Gestion compléte des Simplification des taches
d’utilisateurs par licences d’administration

fonctionnalité



BSL Security Manager — Délégation des droits

Version 2.0 — Mode simulation

= Simulation des actions de sécurité par des administrateurs fonctionnels —
delegation de droits sur un perimetre predéfini

= Création de scripts pour une exécution différée par un administrateur technique
qui I'approuve ou le rejette apres 'avoir joue

Cognos 10.1 - Logged on as Simulation Mode Switch to Standard Mode] [ Disconnect

» Set Memberships

— {8 cognos &8 Coa
v Set Policies [CJFolder 1 ¥ No obijects found,
[CIFolder 2 4 E8ipap
» Group & Roles 4 [Fworld & Dale Thomas
S 83 ustral & Gabriela Rojax
paCanabilitics - mltalw a Janice Thoma!
+ Public Folders 4 [ggMembers B Kezuki sasaki
3 Alessan dra Torta & Masuzo Kakui
&; pale Thoma & matias waligre
8 cabriclz Roi & seébastien Pascal
mUS a Tomas Iglesias
&5 All Authenticated Users & Tuomas Savolainen
@Auswaha
8 Everyone
83 1taly
- @aMambars
& Alessan dra Torta
&, pale Thom:
& cabricla Roj
8 us

m Adaptive Analytics Administrators
m Adaptive Analytics Users

88 Analysis Users
ors

m Controller Administrators
m Controller Users
88 Data Manager Authors

88 Directory Administrators
M Express Authors
m Metrics Administrators

ontributor Users
m Planning a Rights Administrators
m Portal Administrators -

BSL Security Manager version 2.0 - © 2011-2012 BSL Consulting - Contact support



BSL Security Manager — Délégation des droits

Version 2.0 — Mode simulation
= Prévisualisation des scripts avant leur exécution

Cognos 10.1 - Logged on as Simulation Mode Switch to Standard Mode] [Disconnect

| v olPEMEE [T 1= I - af-
» Set Memberships [ BESTERETRITT ELY
T

» Group & Roles Author : Admin Person

. Ticket #199654 :
+ Capabilities Description : - action 1
- action 2

Moved & renamed objects

» Public Folders

&8 cognos ¢ B8 Australia will be moved to O World / B8 Australia
ﬂ Cognos / ﬁ Italy will be moved to (] World / ﬁ Italy
ﬂ Cognos / ﬁ us will be moved to (] World / h us

Created objects

| [ World will be created in (5 Cognos. |

Edited memberships

ﬁ Italy : Member E Dale Thomas will be added.
ﬁ Italy : Member (§ Gabriela Rojas will be added.

Submit Simulation Reset Simulation Cancel
A
gy PIENMING CONTIDUTOr USErs
I M Planning Rights Administrators
I M Portal Administrators - -

BSL Security Manager version 2.0 - © 2011-2012 BSL Consulting - Contact support




BSL Security Manager — Délégation des droits

Version 2.0 — Mode simulation
= Prévisualisation des scripts avant leur exécution

Cognos 10.1 - Logged on as Simulation Mode Switch to Standard Mode] [Disconnect

- O | [aT- 1= I - a-
e e —

» Set Memberships | ST ESAT R L LE 1S

» Group & Roles Author : Admin Person
o Ticket #199654 :
» Capabilities Description © - action 1
- action 2

» Public Folders

| World will be created fﬂﬂ Cognos.
Edit Object  [] Cognos / h Australia will be moved to L World / h Australia

Eﬂ{:ognos,r 88 reaty witt be moved o T world 7 88 realy
Eﬂ{:ognos,r 88 us wint be moved o T woria 7 8 us
h Italy - Member ﬂ Dale Thomas will be added.

h Italy : Member E Gabriela Rojas will be added.

Submit Simulation Reset Simulation Cancel
g
¥ L Flianning LonTiDUTor Users
I M Planning Rights Administrators
I M Portal Administrators - -

BSL Security Manager version 2.0 2011-2012 BSL Consulting - Contact support




BSL Security Manager — Délégation des droits

Version 2.0 — Mode simulation

= Historisation des scripts de mise en place de la sécurité

I Waiting Scripts | Work in progress Scripts Archived scripts _

=T Name | Submittedby ] LastModified | Size |

) simu_96D7756033271A35FA459F01ED2ESF4Axml & Admin Person 1 juin 2012 00:52:45 59 Ko
() simu_82D3EDB5A875783B86996F06CC29C28D.xml & Admin Person 3 juin 2012 14:52:39 8 Ko
Ticket #199654 :
- - action 1
View || Process || Delete - TEerT 3




BSL Security Manager — Gestion des licences

Version 2.0 — Gestion des licences

= Résolution des licences effectivement utilisées
= Suivi des licences disponibles
= Export de tout ou partie au format csv ou xml

o L__: E-:ence: _ i
: L_: Cognos BI Administrator
4 L__: Cognos BI Advanced Business Author
4 T Licencees
[3 Admin Person
& Branka Hirsch
& eff wWaters
: L__: Cognos BI Enhanced Consumer

4 |___: Cognos BI Professional
4 T licencees




BSL Security Manager

Contact

Stéphane Roussel
BSL Consulting
3 Place Mendes France
78990 Elancourt — France

[z str@bsl-consulting.com

06 68 39 31 74

www.bsl-consulting.com
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