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Les 6 niveaux de la résilience a considérer

Strategy and vision
Qrganization
Processes
Applications and Data
Technology

Facilities
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Business resilience

Risk mitigation strategies

Business driven Data driven Event driven
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Les différentes technologies de continuité

Recovery from disk image Recovery from tape copy
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Near zero
data recreation

Tier 7 Site Mirroring with high automation and integration

Tier 6 : Storage mirroring (with or without automation)

Value / Cost

Tier 5 : Software replication, Transaction integrity

Minutes to 24 hours = Tier 4 : Point in time disk copy
data recreation

Tier 3 : Electronic Vaulting

-
24 — 48 hours - S —
_data recreation Tier2 &1

15min 1-4 hr 4-8 hr 8-12 hr 12-16 hr 24 hr Days
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Concepts de réplication versus concepts de sauvegardes

Dans un concept de continuité, deux types de perturbations sont a considérer:

=|_es perturbations physiques  qui adressent les pannes de matériel et les problemes liés aux
phénoménes naturels.

=>» Réplication /copie dynamique des données (synchrone/asnychrone)

=>» Technologies de créations d’'images (PIT (Point In Time : sauvegardes, snapshots, etc.)

»|_es perturbations logiques , qui adressent les erreurs humaines, les corruption de données, la
suppression de données les actes de vandalismes, etc.

=>» Technologies de créations d’'images (PIT, sauvegardes, snapshots, etc.)

Les concepts de continuité, basés uniqguement sur la réplication dynamique des
données, n'adressent pas les perturbations logiques. Il est donc important de
ne pas minimiser les solution de type PIT, afin de se prémunir également
contre les perturbations logiques
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Concepts baseés sur les PIT (Backups, Snapshots)
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Les architectures basées sur les concepts de
sauvegardes/restaurations délocalisees

Services de sauvegardes sur sites distants

(sans Hot Site)

= Remote Data Protection Services

Single site location

N

-

Server and PC data )

-

Déduplication des
données

Multiple branch offices
——

=

Server and
PC data

~N

J
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Remote recovery site

Remote Data
Protection service
platforms
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Sauvegardes avec copie des données delocalisée sur un site
distant sans Hot Site

Site Primaire

Serveurs Production

Site Secondaire

ereur de sauvegardes

l

82— 00

- Storage pool primaire
disques
-DB

FCP.

Réseau FC
Réseau IP via FCIP

T @®

Copie du Stg Pool
(Contient les copies des Stg
pool disque et tape primaire)

+
Backup DB

- Storage pool primaire
bandes
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Sauvegardes avec copie des données delocalisée sur un site

distant avec Hot Site

Site Primaire

Serveurs Production

Serveur de sauvegardes

®—— 00
- Storage pool primaire

disques
-DB

- Storage pool primaire
bandes
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Réseau FC
Réseau IP via FCIP

Site Secondaire (Hot Site)

Serveurs tests / DR
(partitions logiques)

Serveur de sauvegardes
Standby

Données disponibles pour
La restauration

\ “ Restore DB
— 8

Copie du Stg Pool
(Contient les copies des Stg
pool disque et tape primaire)

+
Backup DB

DB
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Sauvegardes délocalisées en utilisant les concepts avanceée
des VTL (Virtual Tape Library)

Copies des données
sauvegardees en utilisant les
concepts de réplication
avancés des VTL

Utilise le réseau TCP/IP

Optimisation des transferts par
I'utilisation des technologies de
déduplication / compression
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Site Primaire

Serveurs Production

Serveur de sauvegardes
actif

[ @0

VTL

e

- Storage pool primaire

- Backup DB

Réseau IP

Réplication VTL (déduplication — compression)

Site Secondaire (Hot Site)

Serveurs tests / DR
(partitions logiques)

Serveur de sauvegardes
Standby

s

Données disponibles pour
La restauration

- Storage pool primaire

- Backup DB

© Copyright IBM Corporation 2006




[ IBM Global Technology Services

SnapVault: solution de PIT basée sur le concept des snapshots

10

= Solution utilisant le concept de PIT (snapshots)
= Transfert des donneées par le réseau IP

Site primaire

Serveurs

J Uy

|  LAN Networl _.)

r IP Network

Site secondaire

Serveurs

SRS

|  LAN Networl _.)

(INE=m

SnapVault Solution

(ESm

IBM NSeries
Primary SnapVault
Storage
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o
Copie des
Snapshots

> (=T
(e

Bandothéque

IBM NSeries
Secondary SnapVault
Storage
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Concepts bases sur la réplication des donnees
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Les architectures basées sur les concepts de réplications
des données

Plusieurs
mécanismes de
réplication sont
disponibles

Host-based
replication

SAN-based
replication

Array-based
replication

12
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Applications

File System

N

Volume
Manager

SAN Appliance

SAN Network

Applications

File System

0S

Volume
Manager

SAN Appliance
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© Copyright IBM Corporation 2006



| IBM Global Technology Services

L’éloignement des sites est un facteur primordial dans le choix de la
solution de réplication

Réplication synchrone Réplication asynchrone

=  Distances limitées (métropolitaines) = Distances quasi illimitées

= Peut étre utilisé pour construire des solutions HA = Peut étre utilisé pour construire des solutions DR
et DR longues distances

= RPO=0 = RPO >0

= Impact de la distance et de la latence du réseau = Aucun Impact de la distance et de la latence du
sur les performances réseau sur les performances

L
l:)
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Réplication au niveau applicatif: réplication en mode

« données »

. Peut étre exploité sur un réseau IP

" Ne nécessite pas de composants hardware
" Indépendant de l'infrastructure de stockage
=  Peut consommer des ressources CPU

=  Spécifique a I'application

. Peut étre complexe a gérer dans des

environnements complexes (spécifique a
I'application)
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Volume
Manager

IP Network

Applications

File System

Volume
Manager
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Réplication au niveau systeme de fichiers: réplication en mode «

données »

Peut étre exploité sur un réseau IP

Ne nécessite pas de composants hardware
Indépendant de l'infrastructure de stockage
Indépendant des applications

Peut consommer des ressources CPU
Spécifique au type de systeme de fichier

Exemples de solutions

- Quick-Edd

- IBM Infosphére Change Data Capture
- VISION

- Double-Take (Windows)
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IP Network
Applications ; ‘- Applications
File System File System
oS oS
Volume Volume
Manager Manager
resfr
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e
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Réplication en mode block par IBM Softek Replicator

. Peut étre exploité sur un réseau IP

IP Network

= Ne nécessite pas de composants hardware Applications ; Applications
7 . 7 . £

. Pas de prérequis software nécessaire File System \ File System

. Indépendant de l'infrastructure de stockage '

. Indépendant des applications et du
systeme de fichiers

. Répligue les 10 de I'OS
. Support multi environnements: AlX,

oS oS

HP/UX, Solaris, Windows NT, Windows Volume Volume
2000, z/0S Manager Manager
= Peut consommer des ressources CPU /Of}asf
= Spécifique au serveur 7 (/c,(/,
Q
IBM Softek Replicator _est 8'4/\/0
un produit issu du rachat de la société ‘98,7 .

Softek Storage Solutions par IBM en

janvier 2007.

Tous les IO sont interceptés par Softek
Replicator et envoyés de maniere
Synchrone ou Asynchrone au serveur distant
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Cross Site Mirroring (XSM) pour iSeries

XSM associé a la fonction GEO Mirror (option 41 du i5/0S) permet d’obtenir une réplication
synchrone ou asynchrone des données d’'un ASP indépendant (iIASP)

XSM (option 41 du 5/0S) associé a

La sous-fonction Geo Mirror permet d’obtenir
Deux copies exactes des données d’'un iIASP
Sur des sites distants.

Les données peuvent étres envoyées en mode
Synchrone et asynchrone.

Les changements effectués sur le systeme
Source sont envoyeés sur le systéme cible en
Préservant le méme ordre garantissant ainsi
La consistance des données.

17 l | 3/23/2011

Applications

File System

(O]

Volume
Manager

IP Network

Applications

File System

£ 2

(O]

Volume
Manager

Copie en mode synchrone
ou asynchrone
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Cross Site Mirroring (XSM) pour iSeries

Ne nécessite pas de composants hardware
Fonctionne avec des disques internes ou
Externes (SAN)

Ne nécessite pas I'acquisition d’'un SAN
pour construire une solution DR

Fonctionne en synchrone et asynchrone

Support les grandes distances en mode
asynchrone

Solution dédiée iSeries
Ne réplique que les données de I'lASP

Les applications doivent pouvoir étre
hébergées dans un iASP

Cluster

Systéme de Production

- Microcode
- Base OS .
- User profiles

- Authorities

- Config. obj
Sys ASP

Données de
production

- Applications (Cluster Proven)
- Database

- Files

non sys. Obj.

synchrone ou
asynchrone

Réplication de type

/L{'T P Nm?\

GEO Mirroring of IASP

~

2

- Applications (Cluster Proven)
- Database

- Files

- non sys. Obj.

Systéme de DR

Microcode

- Base OS .
- User profiles

- Authorities
- Config. obj

Sys ASP

Copie de
données de
production

IASP
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Copies mirroir (mirroring)

Tres simple a gérer
Ne nécessite pas de composant hardware
Indépendant de l'infrastructure de stockage

Le systeme cible ne participe plus au
processus de réplication => ressources
disponibles

RPO / RTO trés cours (mirroring + Boot on
SAN)

Copie exacte de toutes les données

Distance limitée
Impact de la distance sur les performances

Géneére beaucoup d’'lO au niveau du
serveur lors d’opérations d’écritures

Exemples de solutions

- 1I5/0S mirroring (iSeries)(synchrone)
- Mirroring LVM (AIX) (synchrone/
asynchrone)
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NVS uojo0g

Applications

File System

oS

Volume
Manager

Copie en mode synchrone
ou asynchrone (AIX)

Nécessite une infrastructure SAN

Méme si ce n’est pas un mécanisme de réplication, la copie miroir est fréquemment utilisée pour
mettre en place des solutions HA / DR tres efficaces

NVS uojo0g
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Le challenge avec les solution « Host-Based » et les environnements
hétérogenes

20

Multiplication des solutions de
réplications

Gestion complexe

Probleme de consistance des
données inter dépendantes

I | 3/23/2011

Site de production

Solution 1

[

Solution 2:

Site de DR

Solution 3

Solution 4

|
|

A

Solution
\

olution 6
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Une solution de réplication construite sur un SAN peut
simplifier le concept global

Site de production Site de DR

= Solution plus unifiée pour la
totalité des serveurs

= 1 solution de réplication pour
I'’ensemble des serveurs

= Consistance des données
garantie (Consistancy Group)

= Gestion simplifiée

SAN Based Replication

|- 3/23/2011 © Copyright IBM Corporation 2006
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Réplication au niveau des Arrays SAN

Trés performant

Pas besoin d’'un systeme dédié et actif sur
le site DR

Indépendant du type de serveurs

Supporte des distances importantes en
mode asynchrone

Colts élevés
Dépendant du type de stockage

Exemples de solutions

- PPRC

- IBM Metro Mirror (synchrone)

- IBM Global Mirror (asynchrone)
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Applications

File System

oS

Volume
Manager

(™

SAN Network

Réplication de type synchrone
ou asynchrone
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Réplication au travers d’équipements SAN (appliances)

Supporte des environnements hétérogénes
(serveurs et stockage)

Configuration trés extensible

Pas besoin d'un serveur dédié et actif sur
le site DR

Gestion centralisée
Consistance des données

Codts éleves
Nécessite de I'équipement propriétaire

Exemples de solutions
- IBM SVC (SAN Volume Controller)

23
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Applications

File System

oS

Volume
Manager

LAV ARRR

Réplication de type synchrone
ou asynchrone

AAITLERRLR
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Concepts d’automatisation au niveau stockage
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Solutions d’automatisation avec IBM TotalStorage Productivity Center
for Replication TPC R

= Facilite la gestion des services avancés de
copie sur les stockages externes 'F"l!l vieb Storage

= Permet 'automatisation des processus de
Failover et Failback au niveau du stockage

= Gestion de tous les services de réplication par
un interface graphique via une console
centralisée

25 ! | -3/238/2011 © Copyright IBM Corporation 2006
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Solution MetroCluster

Une solution de stockage en cluster

= Solution en cluster en mode actif-actif
= Couvre les besoins du DR et du HA

= Solution trés résiliente

= Distances limitées

26 ] | 3/23/2011
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FC Switch |« FC » FC Switch
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Concepts HA DR
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Solutions HA : résilience applicative

= Les solutions de cluster permettent d’avoir de la tolérance de panne au niveau des
serveurs, mais se basent généralement sur une notion de stockage partagé. Se sont
d’excellentes solutions de HA au niveau local

==

Clients

Load
Balancer

Cluster

Protection de Base de données
Exemple: Oracle RAC
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Solutions DR: résilience des données

= Les solutions de réplication permettent d’avoir de la tolérance de panne au niveau des
baies de stockage en répliquant les données critiques sur un site distant. Se sont
d’excellentes solutions de DR

/ Site A \ / Site B \

Réplication synchrone / asynchrone

29 l | -3/238/2011 © Copyright IBM Corporation 2006
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Solutions HA DR

= La combinaison des solutions de cluster et de la réplication des données permettent
de construire des solutions HA / DR efficaces, en respectant cependant les limites de
distances, car elles s’appuient généralement sur des concepts de réplication
synchrone

€ cilen g

- Server Cluster
- PowerHA
- Etc.
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- Réplication
- Mirroring
- Storage Cluster
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Cross Site mirroring et PowerHA pour systeme |

PowerHA for i

=  XSM (Cross Site Mirroring) est le terme
générique utilisé lorsque les données sont
répliquées sur des sites différents

=  Les données peuvent étre répliqguées entre
sites (XSM) selon plusieurs concepts

= Geo mirror : solution interne iSeries

= Metro Mirror, Global Mirror et FlascCopy:
solutions disques externes SAN (Copy
Services)

= La gestion de cet environnement, les
processus de bascule (failover / failback)
peuvent étre gérés par la solution
PowerHA

31 I | 3/23/2011

Geogdraphic Mirroring

Metro Mirror

* IBM i storage mgmt
function

* Page level
replication
* Synchronous

* Any internal or
extemnal storage

Solution IBM i

« SAN hardware
function

+ Sector level
replication
» Synchronous

+ DS6000/DS8000
storage only

Solutions basées sur un SAN

Global Mirror FlashCopy

* SAN hardware » SAN hardware
function function

+ Sector level + Point in time copy
replication - DS6000/DS8000

* Asynchronous

+ DS6000/DS8000
storage only

storage only
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Integration MetroCluster et VMware

Solution HA / DR

Résilience des données assurée par le
cluster au niveau du stockage, couvrant les
besoins du HA et du DR (distance limités)

Résilience des applications par les
fonctions de VMware

= HA: VMware HA
= CO: VMware Vmotion
= DR: Site Recovery Manager (SRM)

Automatisation assurée par les mécanismes
de VMware et MetroCluster

| 3/23/2011

Site 1

Site 2

Vmware HA / Vmotion / SRM

w w Server Cluster w w

N— Storage MetroCluster —\/

CTL

A G

©VMware, "¢ ©VMware, "¢ ©VMware, "¢

—]
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Concepts HA DR longues distances
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Solutions multi sites pour un concept HA / DR sur de longues distances

Solution HA/DR 3 sites

34

La réplication synchrone est limitée en
distance

Elle peut couvrir dans de nombreux cas les
besoins HA et DR

Cependant, elle ne convient pas toujours
pour des solutions DR qui nécessitent un
éloignement important (> 100 KM) par
rapport au site de production

Une infrastructure a 3 sites, et la
combinaison de plusieurs technologies peut
étre une solution

Metro Mirror + Global Mirror

I | 3/23/2011

Site primaire

TCP/IP

Infrastructure HA

Réplication synchrone

FC over TCI/IP (FCIP)

aoue)sip anbuo
NVM nessgy
o
x
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Les differentes approches pour les sites

Deux sites distants Campus et site distant Trois sites
g ) Distances .
Production / HA i ) T Mité g
.Productlon ] HAl Production limitées HA

saoue)SIp senbuo
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Exemple de combinaison HA + DR 3 sites

DatacenterA DatacenterB F7wind >
....-:JFMQHPWES'EWEFE’“CE” DRSite
LR i1 Virtual :

. . _,‘_R ;‘i E Machines
i i i :"-MndnwsSewermm

Disaster Recovery with
SnapMirror

Continuous Availability with MetroCluster

- o
»

Distances limitées Longues distances
>100 KM

A
v
y
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Solution automatisée avec Distributed DR Manager

Tivoli System
Automation
Application
Manager
(SA AppMan)

Tivoli Storage
Productivity
Center for
Replication
(TPC-R)

Site | Site Il
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Thank You |
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